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Dagens tema: Bli trygg pa nett

Malet for gkta:

* Leaere om ulike typar svindel

* Forsta kva du kan gjere om du blir svindla

* Trene pa a finne informasjon med nettlesar

e Leere litt om BankID-app



Kvifor er tryggleik pa nettet viktig?

* Eldre er ofte mal for nettsvindel fordi svindlarane trur dei er mindre
teknologikyndige.

* Personleg informasjon som bankkonto og fadselsnummer kan bli
misbrukt viss du ikkje veit korleis du skal beskytte det.

* |dentitetstjuveri kan fagre til alvorlege gkonomiske og personlege
problem.

* Meir kjennskap far deg meir sjalvsikker og sjalvstendig pa nettet.



TELEFONSVINDEL
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SVINDEL

Advarer mot ny svindelbglge:
- Eldre og enslige I
kVinner S&rlig Utsatt oss./n.yheter/.agvarer—mot:ny—svindelbolge————eldre—

og-enslige-kvinner-saerlig-.html




Telefonsvindel
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Tips: Fa kontroll pa ukjente nummer

| Se Hvem far du:
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Nummeroppslag Reservasjon mot Backup av
telefonsalg kontaktene dine

* https://www.telenor.no/se-hvem/

Varsel om Reiseguide
svindeltrender



\ PHISING ELLER NETTFISKE

* Nokon "fiskar"
etter informasjon
fra deg som dei
kan misbruke
seinare.



EasyPark Kundservice : Vennligst oppdater kontoinformasjonen din innen 24 timer for 4 unnga avbrudd.

, 5 4 5 Il —» Vid d l | ---]
@ mystorek9@beansemail.com ||:5:’::'I S Y S i i

Til_ & Kari Marie Gvrebee \ ty. 11.02.2025 23:21

@ Dersom det er problem med maten denne melddNga blir vist pa, kan du klikke her for d vise ho i ein netttesar,
Klikk her for a laste ned bilete. Cutlook hindrar adNomatisk nedlasting av nokre bilete i denne meldinga for a hjelpe til 3 verne den private informasjonen din.

Kjare kunde,

Vi har ikke fatt giennomfert betalingen for parkeringsbru-

ken din da det tilknyttede betalingskortet erutlgpt. Easypa rk Ku ndse W|CE “Venn | |gst

ystorek9@beansemail.com
Til @ Kari Marie @vrebee

For & unnga faktura med tilleggskostnader, vennligst opp-
dater betalingsinformasjonen din pa EasyPark innen 24

timer. N _]
SJEKK
AVSENDAR
Slik oppdaterer du betalingsinformasjonen: SI AD RESSE
1. Logg inn pa EasyPark-kontoen din.
2. Ga til "Betalingsinnstillinger" og oppdater kortde-
taljene (utlepsdato og CVV).
3. Lagre de oppdaterte betalingsopplysningene.
4. Dersom betalingsinformasjonen ikke oppdateres i I DE-ITE
tide, kan det palepe gebyrer. |KKJ E Tl LFELLET,
Oppdater betalingskortet ditt n& < KLIKK PA LSJ‘{I_ELKQKPS DATO 5
LENKE NAVN NAVN

Takk for at du bruker EasyPark!Med vennlig hilsen,







Dome pa svindelforsgk pa SMS

Kven sender meldinga?

Kva slags lenke er det?
Korleis er spraket?

Ser du meir som ikkje stemmer?

a1l OneCall = 09:49 58 % W _|

<@ by (X

S

rtojowcgk@outlook.com >

Posten Norge

BA:

Pakken har ankommet
leveringslageret, men
leveringsadressen kan ikke
bestemmes, vennligst fyll ut
den nayaktige
informasjonsadressen igjen,
vi leverer den til deg innen
24 timer.

https:/ft.ly/DcOSf

(Vennligst svar Y, avslutt
deretter tekstmeldingen og
apne denigjen for a
aktivere lenken, eller kopier
lenken og apne den i Safari-
nettleseren. Eller svar T og
returner pakken til selgeren)

>y | iIMessage

*w»@&io@




Netthandel — sjekkliste

v' God og lett tilgjengeleg kontaktinformasjon
v Ver obs pa darleg sprak og automatisk omsette tekstar
v' Ver kritisk til sterkt rabatterte prisar

v’ Styr unna nettadresser med varemerke/produkt og ord som «billig» eller
«sal» -

v’ Sjekk andre sine erfaringar (diskusjonsforum, Trustpilot)
v' Unnga & betale pa forskot — bruk kredittkort, Klarna
v' Om du har gatt i fella — ta kontakt med banken



Oppgave:
Korleis sjekke om el nettside har godt rykte?

—

. Sgk opp nettsida trustpilot.com

* TrUStpiIOt 2. | sgkefeltet skal du no sjekke opp tre ulike

nettsider

Power.no
o [ [ | & Blivakker.no

Kledegfint.no

Kva side fekk flest stjerner?

Kva side fekk darlegast omtale?



Oppgave: Finn eksempel pa svindel

Ga inn pa skatteetaten.no n Skatteetaten

Skroll deg til menyen i botn

Trykk pa menyvalet «Sikkerhet og personvern»

Kva er det viktigaste radet fra Skatteetaten?

Har du erfaring med nokon av svindelforsgka?



Oppgave: Lag
bokmerke til
nyttig side

p
Sagk opp banken din

N\
-
Finn ut korleis du skal ga fram
om du blir utsett for svindel

I

J
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p
Lag eit bokmerke til sida du
syns var mest nyttig
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Oppgave:
Finn informasjon
pa nett

* Gainn pa svindel.no
* Finn ut kva du bgr gjere om du blir utsett for svindel med heimebesgk
* Sja om du finn knappen som fortel meir om «Spoofing»



Oppgave:
Korleis sja om ei
nettside er trygg?

Nettvw/ett.no

Opne ein nettlesar, og ga inn
pa nettvett.no

Skriv "falske nettsider" i
sgkefeltet pa nettstaden

Bla nedover til du finn
artikkelen "Hvordan vurdere
om et nettsted er sikkert"

Trykk "Les hele artikkelen"

Finn ut korleis du kan sjekke
nettadresser—om dei er
trygge, og prov det ut pa ei
valfri side



Oppgave: Leer deg a bruke QR-skannaren til
Vipps

* Svindlarar kan sende QR-kodar
til falske nettstadar

* Kodeskannaren til Vipps vil
varsle deg om noko er
mistenkeleg

foa)
Oy

Be om Skann

Far du beskjed om a skanne en QR-kode? Er det for a
gjennomfoere betaling eller besgke en side som krever

innlogging? Da ber du tenke deg om. https://www.svindel.no/selvforsvar/svindelmetoder/qr-

kode-svindel/




Oppgave: Sjekk om noko er ekte eller falskt pa

Facebook
Nettvett.no @

@nettvett.no

https://nettvett.no/verifiseringsmerket/

Sek opp ulike sider pa Facebook og sja om dei har det bla merket

* NRK
* Finn.no

* Kva skjer om du sgker opp tv2.no og vel «Se alle»?
Kor mange hadde eit blatt merke i lista?



Korleis aktivere BanklD-app med kodebrikke

https://bankid.no/hjelp-bankid-app/aktivering-med-kodebrikke




Korleis endre passord | BanklD-appen

https://bankid.no/hjelp-bankid-app/slik-endrer-du-ditt-personlige-

passord-i-bankid-appen




Valfri oppgave:
Korleis aktivere to-trinns palogging pa Facebook

* Opne Facebook
* Klikk pa profilbildet ditt gvst til hagre
¢ Trykk pé @ Innstillinger og personvern )

 Velg Innstillinger og klikk pa Meta Kontosenter i menyen til venstre
* Vel Passord og sikkerhet

* Klikk pa Totrinnsgodkjenning og vel kontoen du vil oppdatere

* Vel metoden du vil bruke og fal instruksjonane



Oppgave:
Melde om svindel

NPT,

POLITIET

. Ga inn pa politiet.no
. Klikk pa hamburgermenyen

= Meny

. Finn "beskytt deg mot

svindel og ID-tyveri"

. Finn "Stopp, tenk, sjekk" og

les informasjonen

. Finn skjemaet du kan bruke

for a melde fra om svindel
eller ID-tjuveri



